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Cloud Storage Security using Shamir’s Secret Sharing 
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 งานวิจัยน้ีนําเสนอการรักษาความมั่นคงในการ

จัดเก็บขอมูลแบบกลุมเมฆดวยวิธีการแบงปนความลับ โดยมี

วัตถุประสงคเพื่อรักษาความมั่นคงในดานการรักษาความลับ 

ความสมบูรณ และความพรอมใชงาน เพื่อใชเก็บขอมูลที่

สําคัญ และตองการปกปด โดยใชวิธีการเขารหัสแบบกุญแจ

สมมาตร ดวยมาตรฐานการเขารหัสลับขั้นสูง และวิธีการ

แบงปนความลับ [1] เพื่อแบงขอมูลความลับออกเปนหลาย

สวนและกระจายการจัดเก็บ 

 

คําสําคัญ: การจัดเก็บขอมูลแบบกลุมเมฆ การเขารหัสขอมูล

แบบกุญแจสมมาตร ความมั่นคง การกระจายการ

จัดเก็บขอมูล การเขารหัสขอมูล การถอดรหัสขอมูล 

 

Abstract 
 This paper presents security of cloud storage system 

protocol which could guarantees confidentiality, integrity and 

availability for store sensitive and important information. The 

designed protocol use Symmetric-key cryptography schemes, 

Advanced Encryption Standard (AES) and Shamir’s Secret 

Sharing to share confidential information into several parts of 

distributed to storages. 
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 การจัดเก็บขอมูลในปจจุบันมีการพัฒนาเปนอยาง

มากโดยเฉพาะการจัดเก็บขอมูลแบบกลุมเมฆ (Cloud Storage) 

ซึ่งมีพ้ืนที่จัดเก็บขอมูลแบบกระจายและมีการควบคุมดูแลโดย

ผูดูแลฐานขอมูลหลายคน ทําใหการจัดเก็บขอมูลในลักษณะนี้

มีความมั่นคงและความเปนสวนตัวนอยเกินกวาจะเก็บขอมูลที่

มีความสําคัญและตองการความมั่นคงสูง 

งานวิจัยน้ีจึงไดนําเสนอวิธีการจัดเก็บขอมูลใหมี

ความมั่นคงและมีความเปนสวนตัวสูง โดยใชวิธีการเขารหัส

ขอมูลแบบกุญแจสมมาตร (Symmetric-key cryptography) [2, 

3] และวิธีการแบงปนความลับ (Shamir’s Secret Sharing) [1] 

ในการแยกสวนขอมูลออกเปนหลายสวนเพื่อกระจายการ

จัดเก็บและสามารถสรางขอมูลกลับมาใหมได หากมีจํานวน

ขอมูลความลับที่มีจํานวนมากพอตามที่กําหนดไว 

วิธีน้ีจึงสามารถนําไปประยุกตใชกับขอมูลสําคัญที่

ตองการปกปด เชน เอกสารทางราชการ หรือ ขอมูลสําคัญทาง

การเงิน เปนตน 
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2.1 Cloud Storage [4 ,8] 
 เทคโนโลยีแบบกลุมเมฆ (Cloud Technology) มีคํา

จํากัดความวาเปนการใหบริการผานระบบอินเตอรเน็ตที่

สามารถรองรับการใชงานไดตามตองการ และยังคงมี
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เสถียรภาพแมวามีผูใชงานจํานวนมาก ซึ่งปจจุบันไดรับความ

นิยมอยางแพรหลาย เน่ืองจากเปนการบริหารทรัพยากรอยาง

คุมคา ประกอบกับปจจุบันอินเตอรเน็ตมีความเร็วสูงทําให 

เทคโนโลยีแบบกลุมเมฆไดรับความนิยมสูง ประเภทของการ

ใหบริการมี 3 ประเภทไดแก 

1. Software as a Service (SaaS) 

2. Platform as a Service (PaaS) 

3. Infrastructure as a Service (IaaS)  

การใหบริการ Cloud Service มีหลายรูปแบบ อาทิ 

เชน การใหบริการอีเมล (Electronic Mail) การใหบริการ

เครือขายสังคม (Social Network) การใหบริการพื้นที่จัดเก็บ

ขอมูล (Storage) 

2.2 Secret Sharing Schemes [1] 
 Secret sharing schemes ถูกคิดคนโดย Blakley และ

Adi Shamir แนวคิดของ Secret Sharing คือการแบงขอมูล

ออกเปนสวนๆ และจัดสรรใหกับบุคคลตางๆ ซึ่งบุคคลที่ไดรับ

ขอมูลแตละสวนไปนั้นจะสามารถกูคืนขอมูลไดโดยไม

จําเปนตองมีครบทุกสวน แตจะตองขอมูลความลับที่มีจํานวน

มากพอตามที่กําหนดไว 

2.3 HMAC [6] 
 Hash-based Message Authentication Code เปนการ

เขารหัสโดยใชฟงกชัน MD5 หรือ SHA-1 ซึ่งมีการใชงาน 

รหัสลับ (Secret Key) เขามารวมกับฟงกชัน Hash เพื่อให

ปลายทางสามารถตรวจสอบไดตามหลักการลายเซ็นดิจิตอล 

[8] วาตนทางเปนผูสงขอมูลน้ันมาจริง 

 
 
 
 
 
 
 
 
 
2.4 AES [3, 5] 

 ก า ร เ ข า ร หั ส ลั บ ม า ต ร ฐ า น ขั้ น สู ง  (Advanced 

Encryption Standard) ไดรับการรับรองโดยรัฐบาลสหรัฐในป 

1997 โดยสถาบัน National Institute of Standards and 

Technology (NIST) อัลกอริทึมนี้เปนแบบ Block Cipher โดย

ใชบล็อกขอมูลขนาด 128 บิต 196 บิต และ 256 บิต โดย

สามารถใชคียไดยาวถึง 128 บิต 196 บิต และ 256 บิต

อัลกอริทึมน้ีไดรับการออกแบบใหมีการทํางานที่เหมาะสมกับ

โพรเซสเซอรรุนใหมและใชงานกับ Smart Card ได 

2.4 Symmetric-key cryptography [2, 3] 
 การเขารหัสแบบกุญแจสมมาตรเปนการเขารหัส

ขอมูลโดยการใช Secret Key หรือรหัสลับในการเขารหัสและ

ถอดรหัสขอมูลโดยทั้งผูสงและผูรับจะตองใชรหัสลับเดียวกัน  

ขอดี คือ สามารถเขารหัสและถอดรหัสไดอยาง

รวดเร็ว แตไมเหมาะกับการใชงานในกลุมคนขนาดใหญซึ่งจะ

ยากตอการบริหารจัดการรหัสลับ 

 

3. ��*�+���� !����&������������� 
 งานวิจัยน้ีไดออกแบบวิธีการรักษาความมั่นคงใน

การจัดเก็บขอมูลแบบกลุมเมฆโดยใชวิธีการแบงปนความลับ 

โดยออกแบบ 2 สวน คือ  

1. สวนเขารหัสแลวแบงปนความลับเพื่อสงขอมูล 

ไปเก็บแบบกระจาย  

2. สวนคนหาและเลือกขอมูลเพื่อนํามาควบรวม 

ความลับแลวถอดรหัส 
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 1: ภาพรวมการทํางานของระบบ 
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 1 ภาพรวมการทํางานของระบบ 

สามารถอธิบายขั้นตอนการดําเนินการไดดังนี้ 
(1) ผูดูแลระบบเขารหัสขอมูล  โดยใชการเขารหัสแบบกุญแจ

สมมาตร Encrypt จะได Ciphertext  

(2) จากนั้นนํา Ciphertext  มาแยกสวนโดยใชการแบงปน

ความลับ ingSecretShar  

(3) เมื่อไดขอมูลความลับก็นําแตละสวนมาเขาฟงกชันแฮช

ดวยกุญแจความลับโดยใช HMAC  

(4) จากนั้นสราง MessageID  

(5) ขอมูลจะถูกแบงเปนชุดขอมูลโดยจะมีMessageID  

ขอมูลความลับและขอมูลที่แฮชแลว ขอมูลทั้ง 3 น้ีจะถูก

สงแบบกระจายไปยังผูดูแลขอมูลแตละคน 

(6) เมื่อผูดูแลขอมูลไดรับขอมูลก็จะทําการนําขอมูลความลับ

มาเขาฟงกชันแฮชดวยกุญแจความลับซึ่งเปนกุญแจ

เดียวกันกับผูดูแลระบบ แลวทําการเปรียบเทียบเพ่ือ

ตรวจสอบความถูกตองของขอมูลวาไมถูกเปลี่ยนระหวาง

การสงดวยฟงกชัน Compare  

(7) หากตรวจสอบขอมูลถูกตองแลวจึงทําการจัดเก็บขอมูล 

(8) เมื่อผูดูแลระบบตองการขอมูลจะทําการรองขอไปยัง

ผูดูแลขอมูลโดยสง MessageID  ไปรองขอยังผูดูแล

ฐานขอมูลทุกคน 

(9) ผูดูแลขอมูลทุกคนนํา MessageID  ไปคนหาขอมูล 

(A) ผูดูแลขอมูลสงขอมูลความลับและขอมูลแฮชที่ไดจาก

ฐานขอมูลกลับไปยังผูดูแลระบบ 

(B) เมื่อผูดูแลระบบไดรับขอมูลก็จะทําการนําขอมูลความลับ

มาเขาฟงกชันแฮชดวยกุญแจความลับซึ่งเปนกุญแจ

ความลับเดิมโดยใช HMAC  เพ่ือตรวจสอบความถูกตอง

ของขอมูลวาไมถูกเปลี่ยนระหวางการสง Compare  

(C) เมื่อตรวจสอบเสร็จทําการควบรวมขอมูลความลับ 

Combine ซึ่งจะได Ciphertext  

(D) จากนั้นนํา Ciphertext  มาถอดรหัส Decrypt  แบบ

กุญแจสมมาตร keySymmetric �  ซึ่งจะใชรหัสลับ

เดียวกันกับตอนเขารหัสในครั้งแรก  

(E) เมื่อถอดรหัสดวยรหัสลับแลวจะไดขอความตนฉบับ 

extPlaint  กลับคืนมา 
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3.1 ��������7�9 ����"#����	�����)�������	�� สามารถ

อธิบายไดจาก/�0%!
 2 ดังน้ี 
(1) � �KeyMEncrypt �  คือ ฟงกชันการเขารหัส

ขอมูลซึ่งใช Symmetric-key แบบ AES 

(2) � �nksShamir ,'  คือ ฟงกชันการแบงปนความลับ

ซึ่งตองกําหนดคาจํานวนความลับทั้งหมด n  และคา

จํานวนความลับที่จะใชในการกูคืนได k  

(3) � �KeyMHMAC �  คือ ฟงกชันการแฮชแบบใช

กุญแจความลับเพื่อยืนยันตัวตนของผูสงและ

ตรวจสอบความถูกตองของขอมูลวาไมถูกเปลี่ยน

ระหวางการสง 

(4) � �idMGen _  คือ ฟงกชันการสราง MessageID

ซึ่งใชเวลาปจจุบันในการสราง โดยใชฟงกชัน 

� �mmssfffyyyyMMddHHDateNow  

(5) ��
�

�
��
	



),

,_

][][ nn HM
idM

Send  คือ ฟงกชันการสงขอมูลไป

ยังผูดูแลขอมูลทั้งหมด 

(6) ผูดูแลขอมูลตรวจสอบความถูกตองของขอมูลวาไม

ถูกเปลี่ยนระหวางการสงและยืนยันตัวตนของผูสงวา

ขอความถูกสงมาโดยผูดูแลระบบจริง โดยใชฟงกชัน 
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 2: การเขารหัส แบงปนความลับและเก็บขอมูล 
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3.2 �����;�����	�� �����	��)<���7�9���	�� สามารถ

อธิบายไดจาก/�0%!
 3 ดังน้ี 

(1) � �idMq _Re คือ ฟงกชันการรองขอขอมูลโดยสง 

MessageID  ไปยังผูดูแลฐานขอมูลทุกคน 

(2) ผูดูแลฐานขอมูลทําการเลือกขอมูลในฐานขอมูลโดย

ใช MessageID  เปนเงื่อนไขในการเลือก 

� �idMGetdata _  

(3) เมื่อพบขอมูลตามเงื่อนไขที่ตองการฐานขอมูลจะ 

�� HMturn ,Re  ขอมูลไปใหผูดูแลฐานขอมูล 

(4) �� HMSend , คือ ฟงกชันที่ผูดูแลฐานขอมูลสง

ขอมูลไปยังผูดูแลระบบ 

(5) ผูดูแลระบบตรวจสอบความถูกตองของขอมูลวาไม

ถูกเปลี่ยนระหวางการสงและยืนยันตัวตนผูสงวา

ขอความสงโดยผูดูแลฐานขอมูลจริง โดยใชฟงกชัน 

 

 

(6) � �][nMCombine คือ ฟงกชันการควบรวมขอมูล เมื่อ

ควบรวมขอมูลแลวจะได Ciphertext  กลับคืนมา 

(7) � �KeyMDecrypt �  คือ ฟงกชันการถอดรหัส โดยใช

การเขารหัสแบบกุญแจสมมาตรซึ่งจะใชรหัสลับ

เดียวกันกับตอนเขารหัส 

 

4. @�����&������������� 
 ในงานวิจัยน้ีไดเสนอการรักษาความมั่นคงในการ

จัดเก็บขอมูลแบบกลุมเมฆโดยใชวิธีการแบงปนความลับ 

ผูวิจัยไดพัฒนาโปรแกรมการเขารหัสแบบกุญแจสมมาตร ดวย

มาตรฐานการเขารหัสลับขั้นสูงโดยใชรหัสลับที่กําหนดไว 

แลวใชฟงกชันแบงปนความลับดวย Shamir’s Secret Sharing 

ซึ่งผูวิจัยไดกําหนดใหแบงขอมูลความลับเปน 3 สวนและ

จัดเก็บขอมูลแบบกระจายไปยังฐานขอมูลจํานวน 3 ชุด ซึ่ง

สามารถทํางานไดอยางมีประสิทธิภาพ โดยขอมูลความลับแต

ละสวนไดถูกจัดเก็บอยางถูกตองครบถวน 

 ในขั้นตอนการนําขอมูลความลับแตละสวนมาควบ

รวมแลวถอดรหัส ผูวิจัยไดพัฒนาโปรแกรมใหรับคา Message 

ID เพื่อนําไปคนหาและเลือกขอมูลตามเงื่อนไข ขอมูลความลับ

ที่ไดมานั้นไมจําเปนตองครบทั้งหมดก็สามารถควบรวมได ใน

ที่น้ีผูวิจัยไดกําหนดใหใชขอมูล 2 ใน 3 สวนก็สามารถทําการ

ควบรวมขอมูลความลับกลับคืนเปน Ciphertext และทําการ

ถอดรหัสดวยมาตรฐานการเขารหัสลับขั้นสูงโดยใชรหัสลับที่

กําหนดไวซึ่งเปนรหัสลับเดียวกันกับการเขารหัสในขั้นตอน

แรก เมื่อถอดรหัสแลวจะไดขอมูล Plaintext ตนฉบับกลับคืน

มาซึ่งผลการทํางานถูกตองครบถวน 

 

5. �%9��" 
 การรักษาความมั่นคงในการจัดเก็บขอมูลแบบกลุม

เมฆโดยใชวิธีการแบงปนความลับ วิธีการนี้มีความมั่นคงใน

ดานของการรักษาความลับ (Confidentaility) และความพรอม

ใชงาน (Availiability) ซ่ึงหลักการทํางานไมซับซอน ผูวิจัยจึง

ไดเพิ่มขั้นตอนของการเขารหัสโดยใชการเขารหัสแบบกุญแจ

สมมาตร ดวยมาตรฐานการเขารหัสลับขั้นสูงโดยใชรหัสลับ

เดียวกัน และเพิ่มขั้นตอนของการตรวจสอบความถูกตองของ

ขอมูลโดยใชวิธีแฮชฟงกชันแบบ Hash-based Message 

Authentication Code (HMAC) ซึ่งจะใชในการตรวจสอบความ

/�0%!
 3: การเลือกขอมูล ควบรวมขอมูลและถอดรหัส 
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ถูกตองของขอมูลเพื่อใหมั่นใจไดวาขอมูลที่รับมาไมถูกเปลี่ยน

ระหวางการสงผานเครือขาย เพื่อเพิ่มความมั่นคงในดานความ

สมบูรณ (Integrity) ทําใหงานวิจัยน้ีสามารถรักษาความมั่นคง

ไดครบทั้ง 3 ดาน 
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